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Kdy a v jakych ¢astech systému ma smysl fyzicka ochrana IT zarizeni? Jaké
jsou varianty? Za Kkolik lze potidit datovy sejf pro on-line zilohu, ktera
prezije odchod zdrcenych zaméstnanci, zasah hasicua ¢i prasklé potrubi?

Vyznam dat a IT sluZeb pro chod vé&tSiny organi-
zac{ neni tfeba dlouze rozebirat. V jaké chvili vSak
mé smysl investovat do jejich ,maximalni ochra-
ny“? Pokud nejsou poZadavky definovany piimo
normou, zdkonem ¢i SLA smlouvou se zdkazniky,
bude rozhodujici kombinace poZadavku na miru
ochrany a pozadavku na rychlost obnovy po pii-
padné vazné nehodg.

Datovy sejf

Pokud staci pfed nenechavci a Zivly ochranit data,
resp. u vétSich organizaci jejich zalohu, potom
bude zajimavym feSenim datovy sejf. Diky fyzické
odolnosti zafizen{ je zajiSténa maximalni preven-
tivni ochrana, kterou b&Zna zalohovaci diskova
pole nemohou nabidnout. Jde o mnohem bezpec-
néjsi a jednodussi variantu, neZ je napf. pravidel-
né odnaseni pasek do bankovniho trezoru.

Z hlediska disaster recovery p¥indsf datovy sejf
vyznamné vyhody tam, kde zfizeni samostatného
zalozniho vypocetniho stiediska v druhé lokalité
presahuje finan¢ni moZnosti organizace. Datovy
sejf umoZiuje podstatné zkratit dobu obnovy IT
sluZeb v pifpadé€ vyskytu nejpravdépodobnéjsich
rizik, jako je poZar v serverovné s naslednou akti-
vaci samozhéaSectho systému, kratké zatopenf ser-
verovny, poSkozeni zafizeni v serverovné fyzickou
cestou nebo nedodrZeni provoznich podminek IT
zafizeni.

Datovy sejf AST Smart Data Safe je sftové zafi-
zeni pro ukladani dat zabudované do bezpecnost-
ni trezorové skiin€. V piipadé, Ze zafizen{ dete-
kuje hrozbu, odesle zpravu a dle nastaveni dojde
k jeho hermetickému uzavreni a fizenému vypnu-
ti. Uvnitf AST Smart Data Safe je RAID diskové
GloZisté typu NAS nebo SAN s péti hot-swap dis-
ky a kapacitou az 10 TB. Datovy sejf AST Smart
Data Safe je dostupny jiZ od 240 tisic korun.

Zabezpeceny rack

Jest¢ vysstho stupné ochrany a zkrdceni doby
obnovy lze dosdhnout pomoci zabezpece-
nych racka ¢i celych mistnosti, tzv. bezpe¢nych
datovych komor. V obou piipadech jde o pan-
céfovymi sténami a dvefmi ohraniCeny prostor
s odpovidajicimi priichodkami, ktery chrani klico-
vé segmenty infrastruktury — servery, datova pole,
routery atd.

Professional Computing

Pancéfovy rack, de facto trezor, AST Smart
Bunker je vysoky bud 23U, nebo 46U a umoz-
nuje libovolné osazeni ICT techniky. Pro vé&tsi
instalace je mozné spojit dva ¢i tii pancéfové rac-
ky dohromady a sdilet vnittn{ klimatizaci a UPS.
AST Smart Bunker ma uvnitl’ standardni rozmé-
ry 19 racku a pro snadnou instalaci odnimatel-
né predni i zadni dvefe. Ochrédni techniku pted
120 minut trvajicim ohném (EN13501), vodou
a prachem (IP65, IP66), elektromagnetickym
zafenim (EMI/RCI 22dB) a narusSiteli (dvefe
WK3). Konfigurace sejfu je vysoce flexibilni,
uzivatelé maji k dispozici mechanické, elektronic-
ké ¢i biometrické ovladani vstupu, dil¢i ¢ kom-
pletni monitoring a vzdalenou spravu, zédloZni
zdroje, vnitfni ventilaci ¢i klimatizaci, zhdSeci sy-
stém, zvySenou ochranu pred elektromagnetickym
zafenim a odposlechem.

AST Smart Bunker sniZuje rizika vedouct
k dlouhodobému vypadku IT sluzeb v fadu dnt
pii koncentrace celého vypocetniho systému do
jedné lokality nebo dokonce jediné serverov-
ny. Usnadfiuje a zleviiuje plnéni norem jako je
ISO 17799, 1SO 27 000, BS 25999, zdkona
¢. 240/2000 Sb. o krizovém fizeni, vyhlasky
¢. 258/2004 Sb., vyhlasky ¢. 123/2007 Sb., Basel
11, Solvency II, Sarbanes-Oxley.

Datova komora

Nejvétsi zabezpeceny prostor, v tomto pifpadé
celou mistnost ¢i sal, je mozné vytvorit pomo-
ci na miru sestavené datové komory AST Smart
Shelter. Komora se montuje uvnitf budovy, pfimo
v serverovné nebo jinych prostordch a osazuje se
zpravidla kompletnimi IT i non-IT technologiemi.
Vzhledem ke standardizované moduldrni kon-
cepci je montdZ velmi rychld a komoru je moz-
né v budoucnosti déle rozsifovat ¢i demontovat
a pfesunout na jiné misto.

Datova komora AST Smart Shelter se dodava
bud jako celé feSeni s garantovanymi parametry,
véetné délky samostatného provozu v krizovych
situacich & ochrany pred odposlechem, nebo
v ekonomické variant€ stavebnice, a la IKEA, kdy
si zakaznik zajisti montdZ a osazeni vSech prvka
datové komory sdm. V obou pifpadech je zaruce-
na pasivni odolnost stén proti ohni (> 2 000 °C)
minimalné 120 minut.
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Obr.: Schéma kli¢ovych prvkd datové komory

Doba obnovy po havarii se diky komofte vyraz-
né zkrati, protoZe nedojde ke ztrat¢ dat a zniceni
klicovych ICT zaffzeni. Kromé& vyrazné Gspory
Casu a lidskych zdrojt pfi obnové dat a hledanf{
integrity systémut po kritické nehod¢€ usetii dato-
va komora i finan¢ni prostfedky spojené s jinak
nutnym bleskovym ndkupem novych zafizeni
a placenymi sluZzbami expresn{ instalace a nasta-
veni prostiedi. Ztraty spojené s kazdou minutou
nefunkénosti systému si vy<isli kazda organizace
sama.

Specifickou, mobilni variantou je datova
komora vestavéna do ocelového kontejneru stan-
dardnich rozmér@i 20’ nebo 40’ — Smart Shel-
ter Container. I v tomto p¥ipadé¢ muZe kromé& IT
pojmout i hardwarova zafizeni véetné podptr-
nych systémd, jako jsou klimatizace, protipozarni
prostiedky, napéjeni, monitorovaci systém apod.
Parametry ochrany jsou podobné, pro extrémni
pouZiti je moZno mobilni datacentrum objednat
v nepristfelné varianté.

Co na to odbornici?

Podle Ceské analytické spolecnosti Convenio se
datovy sejf AST Smart Data Safe jevi jako vhod-
né dloZist¢ pro zalohovani dat v systému Disk
to Disk to Tape v segmentu SMB, kde je zvlasté
zajimava kombinace vysokého stupné zabezpe-
Ceni dat proti jejich zni€eni v kombinaci s jejich
rychlou dostupnosti, danou technologii ukladani
dat na disky ve standardnim NAS.

Jako prtilomové feSeni, které vyrazné zkrati
dobu obnovy zpracovani dat pti akceptovatelnych
nakladech na porizen{ a provoz, byl datovy sejf
AST Smart Data Safe oznacen z hlediska aplikaci,
kde zfizeni samostatného zaloZniho vypocetniho
stfediska v druh¢ lokalité pfesahuje finan¢ni moz-
nosti organizace a pfitom je kladen poZadavek na
co nejvyssi ochranu dat.

U pancérovych rackt a datovych komor AST
je ocenovéna certifikace odolnosti proti ohni na
dobu 120 minut a ochrana hardwaru pred elek-
tromagnetickymi vinami a odposlechem. Uroveii
technologii AST potvrzuje i rozhodnuti firmy IBM
pouZzit je ve svém TFeSeni prenosného modular-
ntho datacentra. (Vice viz analyza CC200905
a CC200906, ke staZeni na www.CompleteCZ.cz)
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